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ABSTRACT  

This study evaluates the performance and security of Amazon Web Services (AWS), Microsoft Azure, and Google Cloud 

Platform (GCP) through technical testing and user experience surveys. Testing with Apache JMeter reveals that GCP has the 

highest throughput (61.7 bps) and best speed, while AWS has the lowest response time (38.16 ms) and Latency (507 ms). 

Performance data is presented in tables and graphs. In terms of security, AWS and Azure offer comprehensive features 

including role-based access control and multi-factor authentication, while GCP emphasizes network protection. Reliability 

analysis using Cronbach’s Alpha indicates excellent internal consistency (α > 0.9), with ANOVA tests showing significant 

differences in Throughput, Speed, and Firewall among providers, while other parameters show no significant differences. The 

findings provide insights into the strengths and weaknesses of each Cloud service provider. 

Keywords: cloud services, network latency, throughput, response time, response speed, Identity and Access Management, 

firewall 

ABSTRAK 

Penelitian ini mengevaluasi performa dan keamanan dari Amazon Web Services (AWS), Microsoft Azure, dan Google Cloud 

Platform (GCP) melalui pengujian teknis dan survei pengalaman pengguna. Pengujian menggunakan Apache JMeter 

mengungkapkan bahwa GCP memiliki throughput tertinggi (61,7 bps) dan speed terbaik sementara AWS memiliki response 

time terendah (38,16 ms) dan Latency terendah (507 ms). Data performa disajikan dalam tabel dan grafik. Untuk keamanan, 

AWS dan Azure menawarkan fitur keamanan mendalam, termasuk kontrol akses berbasis peran dan otentikasi multi-faktor, 

sedangkan GCP fokus pada perlindungan jaringan. Analisis menggunakan Cronbach’s Alpha menunjukkan konsistensi internal 

sangat baik (α > 0,9), dengan uji ANOVA menunjukkan perbedaan signifikan dalam Throughput, Speed, dan Firewall antara 

penyedia, sementara parameter lain tidak menunjukkan perbedaan signifikan. Temuan ini memberikan wawasan tentang 

kekuatan dan kelemahan masing-masing penyedia layanan Cloud. 

Kata kunci: layanan komputasi awan, latensi jaringan, throughput, waktu respons, kecepatan respons, manajemen akses dan 

identitas, firewall

I. PENDAHULUAN 

Era teknologi jaringan digital beberapa tahun 
terakhir, komputasi awan (cloud) telah mengalami 
pertumbuhan luar biasa. Seiring dengan semakin 
banyaknya organisasi yang beralih ke layanan cloud, 
muncul tantangan dalam memilih kesesuaian layanan 

yang sesuai di antara Cloud Service Provider (CSP) 
yang ada untuk memenuhi jangka panjang [1]. Saat ini 
sejumlah besar penyedia layanan cloud telah 
bermunculan dengan fokus yang berbeda – beda, 
seperti pengurangan biaya, penyediaan layanan tanpa 
gangguan serta skalabilitasnya dalam memberikan 
layanan. Dimensi yang beragam ini membuat 
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pemilihan penyedia layanan yang tepat menjadi lebih 
kompleks bagi pengguna individu maupun organisasi 
[2]. 

Beberapa penyedia layanan cloud terkemuka seperti 
Amazon Web Services (AWS), Google Cloud Platform 
(GCP) dan Microsoft Azure (Azure) menawarkan 
beberapa layanan termasuk penyimpanan, komputasi, 
dan database. AWS, yang diluncurkan pada tahun 2006 
menjadi platform komputasi pertama yang 
menyediakan layanan beragam bagi pengguna Cloud 
untuk mengelola aplikasi dan layanan sesuai 
permintaan [1.]Google Cloud Platform yang 
diluncurkan pada 2008 dan Microsoft Azure yang 
diluncurkan pada 2010 juga menjadi pesaing utama 
dengan penawaran layanan komputasi yang terus 
berkembang [3], [4].  

Komputasi awan menawarkan berbagai manfaat 
seperti efektivitas biaya, skalabilitas, dan fleksibilitas. 
Organisasi dapat mengurangi pengeluaran modal untuk 
perangkat keras dan perangkat lunak serta hanya 
membayar sumber daya yang digunakan [5]. Selain itu, 
sumber daya komputasi dapat dengan cepat disesuaikan 
dengan kebutuhan yang berubah, memudahkan 
organisasi merespons permintaan tanpa investasi 
tambahan pada perangkat keras atau perangkat lunak 
baru. Komputasi awan juga memfasilitasi akses dan 
pengelolaan data dari mana saja, kapan saja, 
menggunakan perangkat apa pun yang terhubung ke 
internet, sehingga memudahkan kolaborasi tim. 

Namun, di balik berbagai manfaatnya, komputasi 
awan juga menghadirkan tantangan terutama dalam 
aspek keamanan. Penyimpanan dan pemrosesan data di 
lokasi jarak jauh menimbulkan kekhawatiran tentang 
keamanan dan privasi data [6]. Risiko keamanan seperti 
pelanggaran data dan kehilangan data dapat terjadi jika 
penyedia cloud mengalami kegagalan teknis atau 
serangan oleh pihak tidak berwenang [7]. Oleh karena 
itu, keamanan menjadi salah satu fokus utama dalam 
adopsi komputasi awan oleh banyak organisasi [8]. 

Beberapa penelitian sebelumnya telah mencoba 
membandingkan kinerja dan keamanan dari penyedia 
layanan Cloud, namun sebagian besar hanya menyoroti 
aspek-aspek tertentu dari komputasi awan. Misalnya, 
Saraswat dan Tripathi melakukan analisis komparatif 
terhadap AWS, Azure, dan GCP dengan fokus pada 
parameter biaya dan kecepatan layanan. Hasil studi 
mereka menunjukkan bahwa AWS unggul dalam hal 
skalabilitas dan fleksibilitas, sedangkan Azure 
memiliki integrasi yang kuat dengan produk Microsoft 
lainnya [1]. 

Studi lain oleh Rajendran dan Swamynathan 
membandingkan CSP berdasarkan parameter 
performansi teknis, namun hanya menitikberatkan pada 
latency dan waktu respons dalam lingkungan pengujian 
lokal. Mereka menemukan bahwa GCP memberikan 
performa lebih stabil untuk aplikasi berskala menengah 
[2]. Selain itu, Dutta dan Dutta juga melakukan studi 
komparatif terhadap layanan keamanan cloud dari 
ketiga platform, yang menyimpulkan bahwa Azure 

memiliki fitur IAM dan firewall yang paling lengkap 
dibandingkan AWS dan GCP [12]. 

Namun demikian, studi-studi tersebut belum 
menggabungkan pendekatan kuantitatif dan kualitatif 
secara holistik untuk menganalisis baik aspek performa 
maupun keamanan dari tiga penyedia cloud terkemuka. 
Oleh karena itu, penelitian ini bertujuan untuk mengisi 
kesenjangan tersebut dengan pendekatan yang lebih 
integratif. 

II. METODE 

Penelitian ini menggunakan pendekatan kuantitatif 
dan kualitatif untuk menganalisis performa dan 
keamanan layanan cloud computing dari berbagai 
penyedia layanan, termasuk Amazon Web Services 
(AWS), Microsoft Azure, dan Google Cloud Platform 
(GCP). Penelitian kuantitatif dilakukan dengan 
mengukur parameter performa menggunakan Apache 
JMeter, sedangkan penelitian kualitatif melibatkan 
analisis pengalaman pelanggan melalui kuesioner dan 
studi best practice. 

Dalam penelitian kuantitatif, pengujian performa 
dilakukan menggunakan Apache JMeter untuk 
mengukur berbagai parameter seperti latency, 
throughput, dan response time. Setiap pengujian 
dilakukan pada Virtual Machine (VM) yang telah 
dikonfigurasi secara seragam pada masing-masing 
platform cloud untuk menjaga konsistensi data. VM 
yang digunakan memiliki spesifikasi: 2 vCPU, RAM 4 
GB, sistem operasi Ubuntu Server 20.04 LTS, dan 
lokasi data center yang disetel pada wilayah Asia 
Tenggara (Singapore region) untuk semua penyedia 
layanan. Durasi pengujian ditetapkan selama 10 menit 
untuk setiap iterasi, dan setiap pengujian dilakukan 
sebanyak tiga kali agar memperoleh hasil yang stabil 
dan reliabel. Pengujian ini dilakukan dalam beberapa 
iterasi untuk mendapatkan data yang akurat dan 
reliabel, dengan setiap parameter diuji sebanyak tiga 
kali untuk meminimalkan variasi hasil [9]. 

Selain pengujian teknis, penelitian ini juga 
mengumpulkan data kuantitatif melalui kuesioner yang 
dirancang untuk mengevaluasi pengalaman pengguna 
terhadap layanan cloud yang digunakan. Kuesioner 
mencakup aspek kepuasan pengguna dengan skala 
Likert 1 hingga 5 [11], meliputi kemudahan 
penggunaan, dukungan teknis, serta keamanan layanan. 
Kuesioner didistribusikan secara daring melalui Google 
Forms kepada responden yang merupakan pengguna 
aktif layanan cloud minimal dalam 6 bulan terakhir. 
Total sebanyak 42 responden berpartisipasi, terdiri atas 
praktisi IT (52%), mahasiswa bidang teknologi 
informasi (36%), dan dosen atau peneliti (12%). Data 
hasil survei kemudian dianalisis secara statistik 
menggunakan penghitungan rata-rata, standar deviasi, 
dan pola performa masing-masing platform cloud. 

Penelitian kualitatif juga melibatkan analisis best 
practice yang dilakukan oleh penyedia layanan cloud 
dalam mengelola performa dan keamanan layanan 
mereka. Studi ini mengkaji strategi dan pendekatan 
keamanan yang telah diterapkan oleh AWS, Azure, dan 
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GCP melalui dokumentasi resmi dan studi literatur 
terkini. Studi ini mengkaji strategi yang diterapkan oleh 
AWS, Azure, dan GCP untuk meningkatkan performa 
layanan dan melindungi data pengguna. Analisis ini 
didukung oleh tinjauan literatur terkini. 

Untuk memastikan hasil penelitian dapat 
direproduksi oleh peneliti lain, setiap langkah dalam 
proses pengujian dijelaskan secara rinci. Pengaturan 
Apache JMeter diuraikan secara detail, termasuk 
konfigurasi pengujian seperti jumlah thread (50 
thread), durasi pengujian (600 detik), dan skenario uji 
yang digunakan (simulasi beban akses ke layanan web 
statis). 

Sementara itu, kuesioner pelanggan disusun 
berdasarkan skala Likert lima poin (1 = sangat tidak 
setuju hingga 5 = sangat setuju) sesuai dengan 
pendekatan yang umum digunakan dalam penelitian 
perilaku teknologi pengguna [11]. Validasi kuesioner 
dilakukan melalui content validity dengan meminta 
masukan dari dua pakar bidang sistem informasi untuk 
menilai kesesuaian butir pertanyaan terhadap 
konstruk/variabel yang diukur. Selanjutnya, reliabilitas 
instrumen diuji menggunakan Cronbach’s Alpha dan 
memperoleh nilai > 0,9, yang mengindikasikan 
konsistensi internal yang sangat baik [11]. Pendekatan 
ini merujuk pada standar validasi dan pengujian survei 
dalam penelitian sosial dan teknologi informasi 
sebagaimana disarankan oleh Soelaiman [10] dalam 
Awang [11]. 

Dengan menggunakan pendekatan kuantitatif dan 
kualitatif, penelitian ini memberikan wawasan yang 
komprehensif tentang performa teknis layanan cloud 
serta persepsi dan pengalaman pengguna, yang 
diharapkan dapat memberikan kontribusi signifikan 
bagi pengembangan dan penyempurnaan layanan cloud 
di masa depan. 

III. HASIL DAN PEMBAHASAN  

Uji performa pada layanan cloud dilakukan 
terhadap parameter yang serupa yaitu latency, 
throughput, dan response time dengan menggunakan 
Apache JMeter, yang memberikan data terperinci 
mengenai performa masing-masing platform Cloud. 
Untuk memastikan validitas data, setiap pengujian 
dilakukan sebanyak tiga kali dalam kondisi jaringan 
yang stabil dan konfigurasi sistem yang seragam. Nilai 
rata-rata dari ketiga uji tersebut digunakan sebagai data 
akhir, dengan perhitungan deviasi standar sebagai 
indikator variabilitas. Teknik ini bertujuan untuk 
meminimalkan pengaruh anomali dan menjaga 
konsistensi hasil uji, sejalan dengan praktik umum 
dalam validasi eksperimen berbasis simulasi performa 
sistem (lihat [9]). Data hasil uji teknis menggunakan 
Apache JMeter dapat dilihat pada Tabel 1. 

Tabel 1.  Hasil uji teknis pada masing–masing layanan cloud 

menggunakan Apache JMeter  

Parameter 
Troughput 

(Mbps) 
Latency (ms) 

Response 
Time (ms) 

AWS 
40,3 38,68 507 
40,4 39,17 506 
40,3 38,16 508 

Azure 26,9 46,6 511,3 

Parameter 
Troughput 

(Mbps) 
Latency (ms) 

Response 
Time (ms) 

27,4 47,7 523,4 
26,28 47,56 521 

GCP 
61,7 47,90 511,86 

58,04 49,54 529,41 
43,62 48 534,28 

Berdasarkan pengujian performa dan keamanan 
yang dilakukan menggunakan Apache JMeter, hasil 
dari Tabel 1 menunjukkan bahwa Google Cloud 
Platform (GCP) memiliki throughput tertinggi dengan 
nilai maksimum 61,7, menandakan kapasitas 
pemrosesan data yang superior dibandingkan dengan 
Amazon Web Services (AWS) dan Microsoft Azure. 
AWS menunjukkan response time terbaik dengan nilai 
terendah 38,16 ms, mengindikasikan kecepatan respons 
yang lebih cepat dibandingkan dengan Azure dan GCP. 
Latency terendah tercatat pada AWS dengan 507 ms, 
sedangkan GCP memiliki latency tertinggi pada 534,28 
ms. Dalam hal kecepatan pemrosesan data, GCP juga 
mencatat nilai tertinggi 1,2 kb/s. Selain uji teknis, 
dilakukan juga penyebaran kuesioner sebagai survei 
pengalaman pengguna untuk memperkuat data dengan 
hasil pada Tabel 2. 

Tabel 2.  Hasil kuesioner pada masing–masing layanan cloud 

terhadap performa  

Parameter Troughput Latency Response Time 

AWS 5 4,73 4,84 

Azure 4,5 4,56 4,625 

GCP 4,75 4,875 4,875 

Berdasarkan Tabel 2, GCP memiliki nilai rata-rata 
throughput tertinggi (4,75), menunjukkan kapasitas 
pemrosesan data yang baik, tetapi memiliki latensi 
jaringan tertinggi (4,875). AWS memiliki nilai terbaik 
dalam response time (4,84), menandakan kecepatan 
respons yang superior dibandingkan Azure dan GCP. 
Hal ini dapat dijelaskan oleh arsitektur infrastruktur 
AWS yang sangat terdistribusi secara global dan 
dilengkapi dengan teknologi edge location melalui 
Amazon CloudFront, yang memungkinkan pengiriman 
konten lebih cepat dan mengurangi latensi jaringan. 
Selain itu, AWS juga mengimplementasikan Elastic 
Load Balancing dan Auto Scaling, yang membantu 
menyeimbangkan beban kerja secara efisien di antara 
instansi, sehingga meminimalkan waktu respons 
terhadap permintaan pengguna. 

Sementara itu, Azure menunjukkan performa yang 
relatif seimbang namun sedikit lebih rendah, baik 
dalam nilai rata-rata throughput maupun response time 
dibandingkan GCP dan AWS. Performa Azure yang 
sedikit lebih rendah ini kemungkinan dipengaruhi oleh 
strategi routing data dan struktur layanan yang lebih 
terpusat pada integrasi ekosistem Microsoft, sehingga 
menambah overhead pada proses respons permintaan. 
Tabel 3 menggambarkan hasil penilaian fitur keamanan 
dari masing–masing layanan cloud berdasarkan 
kuesioner. 

Tabel 3.  Hasil kuesioner pada masing–masing layanan cloud 
terhadap keamanan jaringan 

Parameter IAM Firewall 

AWS 4,73 4,89 

Azure 4,81 5 

GCP 4,25 4,12 
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Berdasarkan Tabel 3 dan visualisasi pada Gambar 
1, Microsoft Azure memperoleh skor tertinggi dalam 
aspek manajemen identitas dan akses (Identity and 
Access Management/IAM) dengan nilai 4,81 serta skor 
sempurna 5,00 pada parameter perlindungan firewall. 
Hal ini menunjukkan bahwa Azure menawarkan sistem 
keamanan yang lebih komprehensif dibandingkan dua 
penyedia layanan lainnya. 

 

Gambar 1. Grafik perbandingan nilai rata-rata IAM dan firewall 
pada masing-masing penyedia layanan cloud. 

Sementara itu, AWS menempati posisi kedua 
dengan nilai IAM sebesar 4,73 dan firewall sebesar 
4,89, yang mengindikasikan tingkat keamanan yang 
kompetitif, meskipun masih berada di bawah Azure 
dalam kedua parameter. Google Cloud Platform (GCP) 
mencatat skor terendah, yakni 4,25 untuk IAM dan 4,12 
untuk firewall, menunjukkan bahwa meskipun tetap 
memiliki fitur keamanan, persepsi pengguna terhadap 
kekuatan proteksinya relatif lebih rendah. Tabel 4 
menampilkan fitur dan hasil dari best practice juga 
penelitian yang relevan. 

Tabel 4.  Keamanan pada masing–masing cloud 

Parameter IAM Firewall 

AWS 

Menggunakan 
otentikasi 

multi-faktor 

(MFA) untuk 
meningkatkan 

keamanan. 

Akses kontrol 
RBAC 

Security Groups dan 

Network ACLs 
untuk melindungi 

instansi EC2 dan 

VPC. AWS Shield 
dan AWS WAF 

melindungi 

terhadap serangan 
DDoS dan ancaman 

web 

Azure 

Azure Active 

Directory 
(Azure AD) 

menyediakan 

layanan IAM 
dengan kontrol 

berbasis peran 

dan otentikasi 
multi-faktor. 

Akses kontrol 

RBAC 

Azure Firewall dan 

Azure Security 

Center 

menyediakan 
perlindungan 

terhadap ancaman 

dan kontrol akses 
jaringan. Azure 

DDoS Protection 

melindungi 
terhadap serangan 

DDoS 

GCP 

Google Cloud 
IAM 

memungkinkan 

pengelolaan 
akses berbasis 

peran dengan 

GCP menyediakan 
fitur seperti Virtual 

Private Cloud 

(VPC) firewall dan 
Google Cloud 

Armor untuk 

Parameter IAM Firewall 

kontrol yang 

terperinci dan 

otentikasi 
multi-faktor. 

Akses kontrol 

RBAC 

perlindungan 

terhadap ancaman 

dan serangan 

Sumber: [12], [13], [14], [15], [16], [17], [18], [19] 

Berdasarkan Tabel 4 yang menampilkan fitur 
keamanan dari layanan cloud AWS, Azure dan GCP. 
Hasil menunjukkan bahwa ketiga penyedia memiliki 
kontrol berbasis peran dan otentikasi multi-faktor untuk 
mengelola akses, namun dengan beberapa perbedaan 
dalam detail implementasinya. Ketiga layanan cloud 
menawarkan kontrol akses kuat dengan menggunakan 
model Role-Based Access Control (RBAC). Dalam hal 
perlindungan terhadap ancaman, AWS menyediakan 
Security Groups, Network ACLs, dan layanan 
perlindungan tambahan seperti AWS Shield dan AWS 
WAF. Azure menawarkan Azure Firewall dan Azure 
DdoS Protection, sedangkan GCP menggunakan VPC 
Firewall dan Google Cloud Armor. Secara keseluruhan, 
Azure menunjukkan keunggulan dalam perlindungan 
keamanan dengan fitur–fitur yang lebih lengkap, 
sementara AWS dan GCP juga memberikan 
perlindungan yang signifikan tetapi dengan fitur yang 
sedikit berbeda.  

Untuk memastikan keandalan instrumen survei, 
dilakukan uji reliabilitas menggunakan Cronbach’s 
Alpha terhadap seluruh butir kuesioner. Hasil uji 
menunjukkan nilai α sebesar 0,927, yang berarti 
instrumen memiliki konsistensi internal yang sangat 
baik dan dapat dipercaya untuk mengukur persepsi 
pengguna terhadap performa dan keamanan layanan 
cloud. Nilai ini melewati ambang batas umum 0,7 yang 
sering digunakan dalam penelitian sosial dan teknologi 
sebagai indikator reliabilitas tinggi. 

Selain itu, analisis varian (ANOVA) dilakukan 
untuk menguji apakah terdapat perbedaan signifikan 
antar penyedia layanan cloud terhadap parameter 
performa tertentu. Hasil uji ANOVA menunjukkan 
bahwa terdapat perbedaan yang signifikan pada 
parameter throughput (p = 0,014), response speed (p = 
0,027), dan firewall (p = 0,038). Namun, parameter 
response time, latency, dan IAM tidak menunjukkan 
perbedaan signifikan secara statistik (p > 0,05). Temuan 
ini mengindikasikan bahwa meskipun semua penyedia 
memiliki fitur umum, terdapat keunggulan spesifik 
yang signifikan pada aspek tertentu dari masing-masing 
penyedia layanan. 

IV. KESIMPULAN  

Penelitian ini berhasil menjawab tujuan utama, 
yaitu membandingkan performa dan aspek keamanan 
dari tiga penyedia layanan cloud terkemuka (AWS, 
Azure, dan GCP) melalui pendekatan gabungan antara 
uji teknis dan survei pengguna. Hasilnya menunjukkan 
bahwa Google Cloud Platform (GCP) unggul dalam hal 
throughput dan kecepatan pemrosesan data, 
menjadikannya pilihan potensial untuk beban kerja 
yang memerlukan volume data tinggi. Amazon Web 
Services (AWS) menunjukkan performa terbaik dalam 
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response time dan latency, mengindikasikan efisiensi 
dalam respons terhadap permintaan pengguna secara 
cepat. Sementara itu, Microsoft Azure menonjol secara 
signifikan dalam aspek keamanan, khususnya pada 
parameter Identity and Access Management (IAM) dan 
firewall, yang mengindikasikan sistem perlindungan 
yang lebih komprehensif. 

Temuan ini sekaligus mengisi gap penelitian 
sebelumnya yang cenderung hanya fokus pada satu sisi 
“performa atau keamanan” dengan menyajikan analisis 
integratif yang menggabungkan uji teknis dan persepsi 
pengguna. Penelitian ini memberikan referensi penting 
bagi pengguna individu maupun organisasi dalam 
memilih layanan cloud yang paling sesuai dengan 
kebutuhan spesifik mereka, baik dari sisi performa 
jaringan maupun fitur keamanan. 

Untuk penelitian selanjutnya, disarankan agar 
dilakukan pengujian performa dalam skenario beban 
kerja yang lebih beragam, termasuk pengujian pada 
layanan cloud berbasis kontainer dan serverless 
computing. Selain itu, evaluasi terhadap parameter 
biaya, ketersediaan layanan (uptime), serta respons 
terhadap serangan siber secara simulatif dapat 
memperkaya analisis dan menghasilkan gambaran yang 
lebih komprehensif terhadap kinerja penyedia layanan 
cloud. 
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